Herrscher Uber die Wolke (Cloud)

— Rechtliche Anforderungen

Ziel:
Grundlegenden Uberblick tiber das Thema, damit &sdr entscheiden kénnen,
ob der Einsatz von Cloud-Services in Ihrem Untenme zuklnftig interessant

sein konnte.
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IT-Systeme gestern/heute/morgen

Was braucht das Unternehmen wirklich ?!

Sl e e Prozesse/Standards

Cloud

Zeiterfassung

Internet

MobileComputing




EDV Gestern (ca. 15 Jahre)

IT-Landschaft: Insel-Systeme, Dateiaustausch, TextrDeieing, kaum Standards




Anwendungen Gestern

ERMINALS @ Office
@

Server

LISTEN

Rechenzentre

Mainframes

AustauschformenListen, Arbeit in NW (LAN), Disketten/CD, Modem
BedrohungenbDatenverlust durch HV)AusfgII, Datei-Diebstahl

N\ \_— 1\ ~1"




EDV-Systeme Heute

Netzwerk-PC

Einzel-PC
(betriebl. PC-Server, SAN) | (Windows/LINUX/Smart)

INTERNET

IT-Landschaft: Internet-Orientiert, Erweiterte Netzwerke, beginteiobilitat,

Diversedefinierte Prozesse und Standards ‘DATANORM‘ EDI‘ EAﬁ.I



Anwendungen Heute

Mobilitat
HR/ Persong

Listen

DAKOTA
Rechenzentren

Antivirus

Austauschformennternetplattformen, eMails mit Dateien, DVD/Stick
BedrohungenViren/Spam, Angriffe/Spionage per Internet, un 1

Regeln, Daten-Klau



IT -Systeme Heute

« Hardware-Orientierung® Anwendung-Orientierung® Prozesse
« Kampf um Sicherheit im Netzwerkan/vPN/wAN) bis zum Datensatz

 KMU orientieren sich an branchenorientierten ITsuiigen

« Kampf um Sicherheit im Internet ¥
(Regeln, Zertifikat, Digitale Unterschrift, usw.)

a3 f ' =
» Organisation der interdisziplinaren
Zusammenarbeit bis zum User

» Mobilitat steht im Focus. "
Internet wird schneller, prozessorientierter, allgawartig.
e SW fordert immer schneller bessere HW

» Kosten steigen stetig (Invest, Energie, Admin,.. )
e Hardware + Kommunikatiomussfunktionieren. Ort + Art ist egal.




EDV morgen (ca. 10 Jahre)

DUD -Servicenrerner
Netzwerk-PC Einzel-PC
(betriebl. Server) Fest / Mobil

IT-Landschaft Internet als HWBaS|s Angewandte/deflnlerte Standards




Anwendunaen Moraen

Open

IT-Lésungen J— Source
?intern/extern?

ERP v

Mobilitat / Kommunikation

\4

Office

Standard
Internet-Regeln \

Antivirus/AntiSpan —
Austauschformenvobilitat im Internet, Standards, Globale Netzwerke

BedrohungenAngriffe/Spionage per Internet, Viren/Spam, DatdatK




Anforderungen Morgen

» Sicherheit Im Internet/NetzwerRegeln/Gesetze + Sicherheitsbewusstsein)
-> Stimulierung der sicheren Anwendungen auclm Internet

 Sicherheit am IKT-Arbeitsplatz bis auf den ,ferti@atensatz
 Altsystemewon heute)weichen modernen internetbasierten Systemen
-—> Stimulierung der Ablosung ,veralteter® Programm -Systeme

* Wachsende Mobilitat in den Anwendungen im NetzWat&rnet/
Telefonie fuhrt zu flielRenden Grenzen an statiand@biler KT+IT

 EDV-Systeme werden von regionalen/globalen Standagsismmt
e und arbeiten mit hohem Integrationsgg@tem=Branchenlésungen)

* HW verschwindet aus dem Bewusstsein der Anwender

-—> Stimulierung der frihzeitigen Anwendung moderner
Standards/Prozess¢€Sowohl fur Anwender wie Anbieter)



IT -Systeme Heute

« Hardware-Orientierung® Anwendung-Orientierung® Prozesse

¥ f
-Jf .

« SW fordert immer schneller bessere HW !
» Kosten steigen stetig (Invest, Energie, Admin,.. )
« Hardware + Kommunikatiomussfunktionieren. Ort + Art ist egal.




IT-Systeme (Ansatz flr Clouidienste)

Herausforderungen flr die Unternehmen:
* Investitionen in Hard- und Software verursacherfigdwhe Fixkosten

* EDV-Ressourcen sind oftmals nur geringfligig aussfet
(Wenige Lastspitzen bestimmen die DimensionierwggSystembasis)

» Hoher Personalaufwand fir Installation, Wartung 8etreuung
 Steigende Energiekosten flir den Betrieb von EDVagen

* Nutzung von neuer Software zwingt zur Beschaffuog leistungsfahigerer HW

» Arbeitsunterbrechungen aufgrund von Software-Ugslat

» Ansammlung funktionierender, aber nicht mehr
ausreichend leistungsfahiger HW

Eine andere L&sung:
Auslagerung der EDV an einen IT-Dienstleister, uoste€
und Aufwand (DASI/AntiVirus/Internet-Admin/usw.)
ZU sparen.

Spezialisierte IT-Dienstleister kbnnen diese ndemxd-Diensteg
nunmehr oft kostengiinstig anbieten.




CloudComputingNeuer IKT-Trend

Ein neuer Hype oder ein neuer Trene=» potential zum Trend

 Immer mehr Dienstleister bieten Cloud-Services an.
Von GrofRRanbietern (Telekom, 1&1, Banken) bis ragle, kleine IT-Unternehmen

= Wird im Privat-Bereich bereits langere Zeit genutzt
(WEB-Mail, Online-Banking, -Fotoalben, -shops, XING&w.)

= Nutzung dieser privat-genutzten WEB-Dienste mersté&nfrei.

= Unternehmen nutzen diese Dienst noch verhalten
(Hosten von WEB-Seiten, Online-Banking, Online-Bdsnhg, usw.)

« Umsatzwachstum mit Cloud-Services ab 2010 je Valtoppeln

* Cloud-Computing betreiben immer 2 Partner
Anbieter/Dienstleister (Rechenzentrum) und Anwer{dddU).

 Vertragliche Regelungen sind erforderlich.




Hemmnisse zu ClouBienstenn kmu

Interne Hemmnisse:

Externe Hemmnisse:

»Fehlende Genehmigung, Daten extern zu speichern
»Fehlendes Know-how der IT-Mitarbeiter
»Budgetsituation

»Fehlende Unterstltzung des Managements
»Fehlende personelle IT-Ressourcen

»Zeitmangel der IT-Abteilung

» Sicherheit
» Kontrollverlust Gber Daten
»Verletzung von Compliance-Richtlini@rse beschreiben in der

Unternehmensfuhrung die Einhaltung der gesetzlicheternehmensinternen und vertraglichen
Regelungen (Telekommunikationsgesetz, GDPdU, Bagatenschutzgesetz, usw.)

»Unzureichende Verfugbarkeit/SLAS

Service-Level-Agreemenbzw. Dienstgitevereinbarung(DGV) bezeichnet einen Vertrag
bzw. die Schnittstelle zwischen Auftraggeber unenBtleister

»Mangelnde Integrationsfahigkeit
»Ruckabwicklung




,Cloud Computing ist ein Modell, das es erlaubt Bedarf, jederzeit und Uberall bequem
uber ein Netz auf einen geteilten Pool von konfgunaren Rechnerressourcen (z. B. Netze,
Server, Speichersysteme, Anwendungen und Dienste)greifen, die schnell und mit

minimalem Managementaufwand oder geringer Servisager-Interaktion zur Verfligung
gestellt werden kdnnen.*

Funf Eigenschaften charakterisieren einen Cloud-Seice:

* On-demand Self Servic®ie Provisionierung der Ressourcen (z. B. Redkistng,
Storage) lauft automatisch ohne Interaktion mit dgarvice Provider ab.

» Broad Network Acces®Pie Services sind mit Standard-Mechanismen UberNktz
verfligbar und nicht an einen bestimmten Client gelen.

» Resource Poolinddie Ressourcen des Anbieters liegen in einem Paplaus dem
sich viele Anwender bedienen konnen. Dabei wissedwender i.R. nicht, wo die
Ressourcen sich befinden.

» Rapid Elasticity Die Services kdnnen schnell und elastisch zufdgemg gestellt
werden, in manchen Fallen auch automatisch. Ausehalersicht scheinen die
Ressourcen daher unendlich zu sein.

» Measured Service®ie Ressourcennutzung kann gemessen und tUberwaatin und

entsprechend bemessen auch den Cloud-Anwendekemilgung gestellt werden.




Bereitstellungsmodelle

Private Cloud Hier wird die Cloud-Infrastruktur nur fir eine litstion betrieben. Sie kann von
der Institution selbst oder einem Dritten orgamtsimd gefiihrt werden und kann

dabei im Rechenzentrum der eigenen oder einer garmubtitution stehen.
(Im Prinzip sind Anbieter und Nutzer identisch. Ragernehmen selbst betreibt die Server
mit den Anwendungen + Daten im Rechenzentrum.)

Public Cloud Diese Services kénnen von der Allgemeinheit odeeregrof3en Gruppe, wie
beispielsweise einer ganzen Industriebranche, gewatrden und von einem

Anbieter zur Verfigung gestellt werden.
(Nutzer Ubertragt die Kontrolle an den Cloud Comquinbieter. Dieser
IT-Dienstleister betreibt die Server mit den Anwengen + Daten der Nutzer)

Community Cloud

In dieser wird die Infrastruktur von mehreren Ingtonen

geteilt, die ahnliche Interessen haben. Eine sdlitbad kann

von einer dieser Institutionen oder einem Drittetrieben 8
werden. »

Hybrid Cloud  werden mehrere Cloud Infrastrukturen, die fiir sefbst&& “‘ ',,’
eigenstandig sind, tber standardisierte Schnigstel e 2

gemeinsam genutzt, wird dies Hybrid Cloud genannt.
(Kombination von mind. einem Private Cloud und earféublic Cloud,
um bei Bedarf zusatzliche Rechenleistung zu bughen.

dit




Was ist CloueComputin@

Cloud Computing fasst unterschiedliche Cloud-Diemggammen.

* Flexible Skalierbarkeit
Leistungen kdénnen von Nutzer selbst in Art + Umfang
+ Bedarf per Internet angepasst werden

 Verbrauchsorientierte Abrechnung
Maglichkeit, nur die tatsachlich bendtigten Leigien
zu bezahlen, abhangig von Nutzungsdauer, Datenasium

* Orts- und Gerate-Unabhangigkeit

da Uber das Internet samtliche Dienste genutztewerd

Cloud Computing bietet damit den Anwendern die Natkeit, unterschiedlichste IT-Dienstleistungen
Zu nutzen, idealerweise ohne eine eigene umfarmg&®V-Abteillungunterhalten zu muissen.

Mit Cloud-Computing besteht die Mdglichkeit, EDV mautzen, ohne sich um Technik, Wartung
und dergleichen kimmern zu missen und diese Hiddbedarfsgereclau beziehen.

Nutzbar immer und Uberalliber das Internet




Cloud-System

Das Endgerat ist das Fenster zur Cloud
Voraussetzungen auf Anwender-Seiltgernet-Zugang + browserfahiges Endgeréat

 Anwendungen werden gestartet tiber Browser: Intdemplorer, Firefox, Opera, uvm.
» Damit ist fir den Anwender egal, welches Betrigbssm auf Client- und auf Serverseite steht.

Maogliche Konfigurationen

Serverseitige Anderungen:
» Warenwirtschaft-’/ERP-/DMS-Anwendungen werden alaspet.
 Office-Anwendungen und andere interne Programmeleveins Cloud-System geleqgt. a2

3

Anwenderseitige Anderungen:

» Der Anwender reduziert seine individuell gehalt@&sten gen 0.

 Fir den Anwender ist es egal, ob er im Unternehaakam mobil
ist. Er greift immer auf dieselben Daten zu.

» Das Unternehmen reduziert seine eigenen Served.gen

Erhohte Anforderungen im Unternehmen an:
* die Zugriffs-Sicherheit zu den Anwendungen.

 die Nutzung von Standards und eBusiness-Prozessenden
(Vermeidung von Insel-Losungen im Unternehmen, Datemahme zum Vertragse




ServiceModelle (Xaa$

IT-Anwend.als Diens
Samtliche Angebote von
Anwendungen, fallen in

diese Kategorie (CRM, FIB
ERP, Office-Anwend., uvm.)
Anwendung/Administr./Wartung

Der Kunde Ubergibt praktisch
die ganze Kontrolle an den
Cloud-Anbieter.

Der Kunde hat nur noch Kontrolle
uber seine Anwendungen, die auf

IT-Plattform als Dienst

Provider stellt komplette

Infrastruktur bereit und bietet

dem Kunden auf der Plattform der Plattform laufen.
standardisierte Schnittstellen an

Har dwar e-/Softwar e-Kombination

IT-Ressourcen als Dienst
Kunde kauft/mietet diese virtualisierten,
in hohem Mal3 standardisierten HW-Servic
Server-, Storage- und Netzwer k-1nfrastr uktur

* per Setup-Dienste ordern

* imInternet Server zusammenstellen

e Client-Infrastukturen per Setup aufbauen

Der Kunde hat die volle Kontrolle tber
das IT-System vom Betriebssystem
aufwarts, da alles innerhalb seines
Verantwortungsbereichs betrieben wird.




Ablauf bis zur CloueNutzung

- EntscheidungWas soll ins Cloud-System®utzensbetrachtung, Pflichtenheft, usw.)

- Geeigneten Partner (IT-Dienstleister/Anbieter) sache
Viele ERP-/DMS-Anbieter bieten bereits cloudbagdibsungen an.

- Mit dem ausgewahlten Cloud-Dienstleister wird
Service-Level-Agreement (SLA) vereinl” =

v Verantwortlichkeiten

v Abrechnungsmodalitaten
v’ Verfligbarkeit des Services
v’ Sicherheit

v' Reaktionszeiten

v uvm.

Terminen und Verantwortlichkeiten




eBusiness-Standards bel SaaS

Es wirken keine anderen eBusiness-Standards al®imalem Client-Server-System.

Identifikationsstandards - Firmen + Produkte eindeutig kennzeichnen
GTIN, ILN/GLN, NVE

Klassifikationsstandards- Produkte einheitlich beschreiben
ETIM, eCl@ss, GPC

Katalog-Austauschformate- Produktdaten elektronisch bereitstellen
BMEcat, DATANORM, ELDANORM, PRICAT, RosettaNet

Transaktionsstandards- Geschaftsdokumente automatisiert austauschen
EANCOM, GS1-XML, UBL, RosettaNet

Prozessstandards Komplexe Geschaftsablaufe automatisieren
GTS/SCCR, RosettaNet

Die elektronischen Systeme zweier/mehrerer Pabeedtigen fiir den Austausch von Daten
entsprechende Regeln und gemeinsame Strukturelefidzu Gbermittelnden Informationen.
eBusiness-Standards liefern dieses Regelwerk ufehh&eschaftsprozesse automatisiert schneller
und effizienter abzuwickeln.




Gesammelte Erfahrungen (1)

Reicht die DSL-Leitung fur die notwendige Internétnbindung?
Eine 16-Mbit-DSL-Leitung ist ausreichend fir bisUser-PC.,
Antwortzeiten hdngen von Ausstattung der ServeRanhenzentrum ab.

Was passiert, wenn die DSL-Verbindung ausfallt?
Die Praxis hat gezeigt, dass lokale Netzwerke g@veau so haufig ausfallen wie das Internet.

Was ist mit der Beflirchtung, jeder kann meine Dateaher?
Das ist Quatsch, es sei denn, Sie lassen die Nittithrem Kennwort am Bildschirm kleben!
Es werden Authentifizierungsmethoden angewendet-diofern sie richtig angewandt werden —
einen Datenmissbrauch eigentlich unmaoglich machen.

Wie ist das mit der Datensicherung auf den externgearvern?
Die zum Einsatz kommenden Sicherheitsstandardsemwic&center schitzen die Businessdaten
mit Sicherheit effektiver gegen externe und inteBedrohungen als es einer traditionellen
IT-Abteilung eines mittelstandischen Unternehmeigg)loh ist.

Wie konnen Backup-Systeme aufgesetzt werden?
Ausgereifte Back-up- und Recovery-Methoden, redutelApplikations- und Datenbankserver,

raumliche Trennung des physikalischen vom gesiehddatenbestand sind Themen, die ein
mittelstdndisches Unternehmen administrativ undrfaiell kaum realisieren kann.




Gesammelte Erfahrungen (2)

Kann prinzipiell jedes KMU Saa$S einsetzen?

Jedes KMU kann und sollte SaaS, die Software au€lded, einsetzen. Mit dem richtigen
Integrationspartner und der passenden Softwarerbgth dem Unternehmen Chancen zu
Ressourceneinsparungen und Rationalisierung, genaten ungenutzt bleiben. Die Betriebe
konnen sich um das Wesentliche, inre Geschéafteniénm

Kurz: Der Vorteil von SaaS ist eine hohere Produtét (ROI) bei niedrigeren Gesamtkosten.

Welche Vorbereitungen missen KMU im Rahmen der Eihfung einer SaaS-LOosung treffen?

Im Wesentlichen unterscheiden sich die Vorberegumngicht von denen, die traditionell bei
der Einfihrung neuer Business Software notwendahd.dbas Unternehmen sollte eine
Definition der Geschéaftsprozesse haben oder ezgtell

Daraus ist ein Pflichtenheft zu entwickeln. Augenkrist bei der Erstellung des Pflichtenheftes
darauf zu legen, dass der Verfasser die Besondenheei der Anwendung kaufmannischer
Software im Cloud Computing kennt.

Inwieweit haben sich Geschaftsprozesse mit der BEmrfing der eBusiness-L6sung verandert?

Man wird flexibler und kann von jedem Internet-Zagaler Welt alle Arbeiten erledigen. Der
Aul3endienst ist perfekt angebunden. SaaS hat deisdis-Leben fir die Mitarbeiter vereinfacht.




Vielen Dank!

Wolfram Schliter

SystemHaus Schluter
Am Bahnsteig 2a
09224 Chemnitz /Grina

Tel.: 0371-87450
eMail:

AUS
SCHLUTER

EDV-Systeme
EDV-Organisation




